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 sharing & synchronisatie

Nomadesk biedt uw klanten een eenvoudige en veilige manier om bestanden te delen, te synchroniseren
en te back-uppen. De oplossing is te vergelijken met een traditionele fileserver gecombineerd met

Dropbox en WeTransfer, maar dan voor de zakelijke gebruiker én met nog meer mogelijkheden.

Nomadesk creéert versleutelde virtuele harde schijven, ook wel “Vaults” genoemd. Alle folders en bestanden, die
hierin worden opgeslagen, worden met encryptie beveiligd. De folders en bestanden zijn pas bereikbaar na
aanmelding met gebruikersnaam en wachtwoord en zijn zowel
online als offline beschikbaar. Daarnaast kunnen bestanden en
folders op een eenvoudige en veilige manier worden gedeeld door
middel van een filelink of folderlink. Uw klant heeft dus altijd en
overal op een veilige manier toegang tot zijn bestanden en kan

deze ook eenvoudig en op een veilige manier delen met zijn

relaties.

De pluspunten van Nomadesk

@ Beveiligde opslag: Een Nomadesk Vault is een middels encryptie beveiligde virtuele harde schijf. De
bestanden die hierin worden geplaatst zijn alleen toegankelijk door in te loggen met een Nomadesk
account.

(# Overal toegankelijk: De Vaults zijn via een internetverbinding overal toegankelijk. Het is ook mogelijk om
bestanden offline beschikbaar te maken, door deze te synchroniseren. De offline bestanden zijn altijd
beveiligd door middel van encryptie.

@ Veilig en gecontroleerd bestanden delen: In plaats van grote bestanden of volledige folders te mailen,
kunt u via Nomadesk een ‘FileLink’ of ‘FolderLink’ mailen. Bij elke vorm van delen zijn restricties in te
stellen zoals verloopdatum, maximaal aantal downloads en een wachtwoord. Optioneel kan er een

melding per e-mail worden verzonden wanneer een bestand of map gedownload is.



Wis bestanden op afstand: In geval van diefstal of verlies van een device met daarop door Nomadesk

beveiligde bestanden, kan er gebruik worden gemaakt van TheftGuard. Hiermee kan een toestel
gelokaliseerd worden en zodra er connectie wordt gemaakt met het internet, worden alle Vaults
onmiddellijk van het toestel verwijderd. Dit is op afstand in te stellen via de mobile app of via de
MyNomadesk.com webinterface.

Automatische back-up en herstel: Automatisch worden bestanden in Vaults in de cloud opgeslagen en
wordt een back-up van de data gemaakt. Middels herstelfuncties kunnen eerdere versies van bestanden
tot 14 dagen teruggezet worden. Verwijderde bestanden blijven 30 dagen beschikbaar. Handig bij een
Crypto-virus infectie.

Veilig en gecontroleerd bestanden delen: In plaats van grote bestanden of volledige folders te mailen,
kunt u via Nomadesk een ‘filelink’ of ‘folderlink’ mailen. Bij elke vorm van delen zijn restricties in te stellen
zoals verloopdatum, maximaal aantal downloads, een wachtwoord en notificaties. Het versturen van een
filelink of folderlink vanuit Nomadesk kan u personaliseren door de kleuren van uw huisstijl of de

huisstijl van uw klant in te stellen.

Geschikt voor dit type klanten

Nomadesk is uitermate geschikt voor klanten die:

meer controle willen over het delen van bestanden.

medewerkers hebben die op elk device op een veilige manier gebruik willen maken van bedrijfsbestanden.
hun fileserver willen vervangen of mobiele medewerkers toch toegang willen geven tot de bedrijfsdata,
zelfs in combinatie met de bestaande server.

mobiel willen werken aan hun bestanden, zelfs zonder internetverbinding.

vaak bij hun klanten ter plaatse zijn.

bedrijfs- en/of klantgevoelige informatie meedragen op mobiele toestellen.

met andere bedrijven moeten kunnen samenwerken aan bestanden.

een volledige file sharing zoeken bovenop Office 365.
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Mix & match

Combineer Nomadesk met Office 365 om op elk apparaat Office-bestanden te bekijken, aan te passen en samen
te bewerken. Andere oplossingen die goed aansluiten bij Nomadesk zijn Workspace 365, waarmee u een

volledige webbased werkplek creéert, en F-secure voor extra beveiliging van de devices van uw klanten.

Meer informatie

Kijk op de volgende pagina's voor een overzicht van veelgestelde
vragen over Nomadesk. Staat uw vraag hier niet bij of wilt u

persoonlijk advies? Neem dan contact met ons op.

X< 2tCloud@copaco.com
N\
&. 040 2 306 340

@ www.copaco.com/2tCloud
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Voor welke Operating Systems is een Nomadesk applicatie beschikbaar?

Nomadesk heeft applicaties ontwikkeld voor werkstations (Windows en Mac) en mobiele apparaten
(iPhone, iPad, Android, Windows Phone en BlackBerry). Nomadesk integreert op uw PC of notebook met

Windows Verkenner of Mac Finder.

Waar wordt mijn data opgeslagen?

Uw data wordt opgeslagen op Nomadesk servers in IBM Softlayer datacenters in Europa (Frankfurt,

Duitsland).

Mag ik mijn Nomadesk licentie gebruiken op meerdere apparaten?

Ja, Nomadesk wordt per gebruiker gelicenseerd. ledere gebruiker mag Nomadesk installeren op
persoonlijke en zakelijke computers en mobiele apparaten. Het is niet toegestaan een Nomadesk

licentie te delen met meerdere gebruikers.

Hoeveel opslagruimte is er bij Nomadesk inbegrepen?

Nomadesk biedt onbeperkte opslagruimte per gebruiker. Indien u bestanden ook lokaal cachet, bent u
natuurlijk gebonden aan de opslagcapaciteit van uw apparaat. Om juridische redenen is de onbeperkte

opslagruimte onderhevig aan een fair-use-policy in de terms & conditions van Nomadesk.

Is het mogelijk om Nomadesk te testen?

Ja, Nomadesk is 14 dagen kosteloos te testen. Daarna kan de trial licentie makkelijk worden omgezet

naar een productie licentie. Aan de eindgebruikerskant verandert er niets.
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Indien ik een bestand per ongeluk heb verwijderd, kan ik dat bestand
dan herstellen?

Ja, verwijderde bestanden worden bewaard in uw online prullenbak. Vanuit de online prullenbak kunt u

verwijderde bestanden binnen 30 dagen terugzetten.

Kan Nomadesk mijn lokale fileserver vervangen?

Ja, het is mogelijk om rechten per Vault te verdelen. Hierdoor is een eigen fileserver niet meer nodig.

Kan ik met FolderLink mijn FTP-server vervangen?

Ja, met Folderlink kunt u (externe) contacten toegang verschaffen tot een volledige map met bestanden
op uw beveiligde Vault. Ontvangers worden doorverwezen naar een webpagina waar ze bestanden
kunnen inzien (en uploaden indien zij daarvoor gemachtigd zijn). Hiervoor heeft de ontvanger geen

licentie of Nomadesk software nodig.

Kan Nomadesk integreren met Outlook?

Ja, eris een plugin voor Outlook beschikbaar om eenvoudig FileLinks te creéren terwijl u een e-mail typt.

Kan ik het delen van bestanden middels FileLink of FolderLink extra
beveiligen?

Ja, u kunt FileLinks en FolderLinks beveiligen met het instellen van een wachtwoord, een vervaldatum
voor de downloadlink en een maximaal aantal downloads. FileLinks kunnen zelfs beperkt worden tot

enkel Online View, zonder deze downloadbaar te stellen.

Ontvang ik een melding als een ontvanger de gedeelde informatie heeft
gedownload?

Op het moment dat u een bestand of folder deelt kunt u instellen of u een downloadmelding wilt


https://products.office.com/nl-nl/business/office-365-trust-center-welcome
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ontvangen. Zodra de gebruiker de gedeelde informatie downloadt, krijgt u automatisch een melding. De

gebruiker kan dit niet voorkomen. U kan via MyNomadesk.com de klik-historie raadplegen en de instellingen

van deze FileLink te allen tijde wijzigen.

Kan ik Nomadesk folders op mijn website of blog delen?

Met de Nomadesk ‘Embed in your site’-optie, kunt u voor folders een widget creéren. Er is zelfs een optie

waarmee u gebruikers toestemming kunt geven om bestanden te uploaden naar uw folder.

Hoe vaak worden bestanden met de cloud gesynchroniseerd?

ledere keer dat u inlogt, scant Nomadesk uw online Vault(s) en worden bestanden die zijn toegevoegd of
gewijzigd automatisch gesynchroniseerd bij iedereen met wie u de Vault(s) deelt. Daarnaast synchroniseert
Nomadesk uw bestanden als u lokaal bestanden wijzigt of toevoegt. Er vindt elke 5 minuten een

automatische check met de cloud-omgeving plaats.

Kan ik instellen dat ik een melding krijg zodra iemand belangrijke bestanden
wijzigt, toevoegt of verwijdert?

Ja, u kunt met de ‘file notifications’-optie e-mail alerts instellen voor specifieke bestanden of complete Vaults.

Ik heb geen supersnelle internetverbinding, is dat een probleem?

Nee, nadat alle bestanden initieel zijn gelpload naar Nomadesk, worden alleen gewijzigde gedeeltes van

een bestand gesynchroniseerd door middel van DeltaSync-technologie.
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Als ik met Nomadesk werk, maar bepaalde bestanden niet wil delen met

anderen, wat dan?

Dan kunt u gebruik maken van de ‘ignore files’ optie. Dan kunt u bestanden in uw Vault ‘labelen’ die niet
zichtbaar mogen zijn voor anderen. Ze zijn dan enkel op uw eigen PC beschikbaar, en worden niet
gesynchroniseerd. U kunt deze optie ook gebruiken om de synchronisatie van grote bestanden tijdelijk

stop te zetten.

Kunnen (externe) gebruikers bestanden naar mijn Vault mailen?

Ja, iedere Vault heeft een uniek e-mail adres.

Kan ik bestanden centraal beheren?

Het Nomadesk online dashboard geeft u de mogelijkheid om eenvoudig en veilig uw bestanden te beheren
vanaf iedere computer. U kunt de intuitieve file manager bijvoorbeeld gebruiken om uw Vaults te bekijken,
meerdere bestanden tegelijkertijd te uploaden en om bestanden te verplaatsen, te kopiéren, te
hernoemen en te delen via een FileLink. Bewerken van Office bestanden kan via MyNomadesk in de

Office365 Online applicatie. Welke u tevens in staat stelt om live, tegelijk en simultaan met anderen een

document kan bewerken.

Is het mogelijk om Nomadesk te gebruiken in combinatie met mijn huidige

file server?
Ja, dat is zeker mogelijk. Op deze manier kunnen de kantoormedewerkers de huidige file server gebruiken

en de medewerkers die veel onderweg zijn Nomadesk.
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